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貿易協定と越境データ移転規制
─米欧の交渉からの教訓─
Trade Agreement and Data Transfer Restrictions:  
Lessons from US-EU Negotiations
宮　　下　　　紘＊
1．自由貿易協定と個人情報保護─TPP/TTIP/TiSA/日EU・EPA
　現在，メガ FTA（自由貿易協定）と呼ばれる時代にある1）。日本は様々
な貿易協定に関与しており，その中でモノやヒトが移動すれば，必然的に
個人情報も移転する時代となった。そこで，貿易協定における個人情報の
保護が新たな課題となっている。本稿では，特に米欧間における貿易協定
について考察することで，日本への教訓を明らかにすることを目的として
いる。
⑴　TPP
　環太平洋パートナーシップ（Trans-Pacific Partnership）協定は，日本を
含む参加12か国からなり，2016年 ₂ 月 ₄ 日署名された。人口 ₇ 億9283万人
 　本稿は，2016年 ₄ 月12日「TPP & Data Privacy Seminar」（中央大学駿河台記
念館）における「TTIP, TiSA & EU-US Privacy Shield」の報告に修正を加えた
ものである。
＊　所員・中央大学総合政策学部准教授
1）　メガ FTA の詳細については，「特集メガ FTA 新時代」 ジェトロセンサー
2015年12月号（2015）2頁，参照。
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であり，GPD 総額28.1兆円となっている。個人情報保護については，電
子商取引章（第14章）において規定されている。たとえば，14・ ₃ 条で
は，差別的でない慣行を採用するよう努力・個人の救済と事業者の法的要
件の遵守に関する情報の公表，14・11条では，越境移転における公共政策
の正当な目的を達成するための制限，ただし，恣意的若しくは不当な差別
の手段となるような態様でまたは貿易に対する偽装した制限となるような
態様で適用されないこと，また目的の達成のために必要である以上に情報
の移転に制限を課するものではないことなどが規定されている。
　TPP では，アメリカの強い意向が働いた影響とみられる「データ・ロ
ーカライゼーション」の禁止という措置を設けている（14・13条）。2013
年 ₆ 月のアメリカ国家安全保障局による個人情報の監視活動がエドワー
ド・スノーデンにより明らかにされて以降，これに対抗する形で，個人デ
ータの処理を自国内で義務づける立法の整備が一部の国で進められてき
た。たとえば，ロシアでは，2015年 ₉ 月にデータのサーバーを自国内に設
置することを義務づける立法を施行している2）。ブラジルでは，2013年の
スノーデン事件後にデータ・ローカライゼーションの導入に向けた立法審
議が行われたが，経済的利益の観点から導入が見送られた3）。
⑵　TTIP
　米 EU 貿易投資パートナーシップ（Transatlantic Trade and Investment 
Partnership）は，アメリカと28か国から構成される EU との間の貿易協定
である。人口は ₈ 億人以上，GDP 総額は約33兆ドルである。2013年 ₂ 月
13日，米 EU が包括的な自由貿易協定としての環大西洋貿易投資パートナ
ーシップ協定の開始を公表した。全24章（1．市場アクセス， ₂ ．規制協
力， ₃ ．規則）からなり，後に紹介するとおり，市場アクセスにおけるサ
2）　Alexander Savelyev, Russiaʼs New Personal Data Localization Regulations: A 
Step Forward or a Self-imposed Sanction?, 32 Comp. L. & SeCurity rev. 128 (2016).
3）　Anupam Chander & Uyên P. Lê, Data Nationalism, 64 emory L. J. 677, 683 
(2015).
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ービス分野における個人情報保護はこの協定の一つの懸念材料となってい
る。
⑶　その他の主な貿易協定─TiSA/日EU経済連携協定
　TPP のほかに日本が2016年 ₄ 月時点で交渉中の貿易協定として，新サ
ービス貿易協定（Trade in Service Agreement） がある。22か国・ 地域
（EU 各国を含めると48か国），そして全世界のサービス貿易の約70％を占
めている。GATS14条では，「個人の情報を処理しおよび公表することに
関連する私生活の保護または個人の記録および勘定の秘密の保護」につい
て締約国は必要な措置を講じることができると規定されている。今後この
規定がどのように見直されるか注意する必要がある4）。
　このほかに，主な貿易協定として，日本は2013年 ₃ 月の日 EU 首脳電話
会談以降 EU との経済連携協定の締結に向けた交渉に入っている。2016年
₃ 月までに15回の会合を開催してきている。後に紹介するとおり，TPP
協定における交渉とは異なり，個人情報保護について基本権憲章と EU デ
ータ保護指令で高い保護の水準を要求している EU との交渉には米欧間の
交渉にみられるように困難が予想される5）。
2．EU の越境データ移転規制
⑴　EUデータ保護指令とデータ保護規則
　EU では，個人データの移転に関する厳しい規制がある。1995年 EU デ
4）　國見真理子「EU データ保護指令 / 規則と WTO 協定との関係を中心とした
個人情報保護制度に関する一考察」InforCom Review63号（2014）26頁，参照。
5）　日本は EU 水準と同等のスイスとの経済連携協定を締結しているが，第80条
オンラインの消費者の保護において，「 ₁ ．それぞれ自国の国内法令に従い，
電子商取引の利用者の個人情報を保護するための措置を採用し，又は維持する
こと。 ₂ ．当該措置を策定するに当たり，国際的な基準を考慮すること。」が
規定されている。
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ータ保護指令（個人データの取扱いに係る個人の保護および当該データの
自由な移動に関する欧州議会および理事会の指令）第25条は，個人データ
の第三国への移転は，当該第三国が十分な水準の保護措置を確保している
場合に限って，行うことができることが規定されている。これまでのとこ
ろ EU から日本やアメリカの法制度が十分な水準の保護を確保していると
はみなされていない。
　1995年 EU データ保護指令については2012年 ₁ 月25日に改正案が公表さ
れ， ₄ 年以上の審議を経て，2016年 ₄ 月14日には EU データ保護規則が欧
州議会において可決成立した（2018年 ₅ 月25日施行）。EU データ保護規
則では，指令以上に厳格なデータ移転に関する規制が設けられている。第
45条には，十分性決定に基づく移転に関する条項が設けられ，従来の指令
にはなかった十分性の要件として，①法の支配，人権・基本的自由の尊
重，国の安全の分野を含む立法，救済措置，②独立した監督機関，③国際
的なコミットメントが明記された。十分性の要件を満たしていない日本に
おいて，各企業は例外条項としての EU 側が示す契約条項，行動規範，認
証，拘束的企業準則などを満たさない限り移転が制限されている6）。仮に
違反すれば，最大で200万ユーロ以下または年間総売り上げの ₄ ％を上限
とする制裁金が科される可能性がある。このような強力なデータ保護政策
は，EU 基本権憲章第 ₈ 条が保障する「基本的権利（fundamental right）」
としての個人データ保護という原理に支えられている。
　情報経済のグローバル化の進展に反し，データを EU 域外への移転を制
限することは，情報流通の過程に主権概念を導入する「データ・ナショナ
リズム」とも呼ばれる7）。データ・ナショナリズムは，単にデータの移転
規制のみならず，データを自国の領土内で処理することを義務づけるデー
タ・ローカライゼーションとも親和性がある。
6）　消費者庁『個人情報保護における国際的枠組みの改正動向調査』（2014年 ₃
月26日）60頁以下（宮下紘「EU データ保護改革」），参照。
7）　Christopher Kuner, Data Nationalism and its Discontents, 64 emory L. J. 2089 
(2015).
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　しかし，EU の越境データ移転の政策は，経済保護主義に基づくもので
はなく，EU 基本権憲章第 ₈ 条に基づく人権としての個人データ保護の政
策である。すなわち，越境データ移転の規制が実務上貿易に影響をもたら
すとしても，本質的には人権保障の帰結である。そうである以上，越境デ
ータ移転の規制が，人権保障の主題において議論されるべき問題であり，
貿易の場においてビジネスの「交渉」テーブルにのせるべき問題ではな
い，ましてや商業利用目的でデータ保護の水準を緩和させることなどに応
じる余地がない，というのが EU の基本的なスタンスである。このような
EU における個人データ保護の人権問題とする譲歩なき姿勢を誤解した貿
易交渉は，以下で見るとおりアメリカほどのバーゲニング力を有した国と
の間でもプライバシーをめぐる衝突をもたらしてきた。
⑵　TTIP におけるデータ保護
　TTIP では，欧州委員会が公表する資料8）において，たとえば，₅─27条
では，情報の秘匿，すなわち，電気通信及び関連するトラフィックデータ
の秘匿の規定が交渉されている。また，₅─33条では，データ処理につい
て，プライバシーおよび基本的権利の保障に関する適切な措置を講じるこ
とが交渉されている。さらに，₇─₁ 条では，例外事項として，個人のプラ
イバシー保護を理由として恣意的・正当でない差別的方法で適用されない
ことが交渉されている。
　TPP とは異なり，TTIP では，個人情報保護が「プライバシーおよび基
本的権利の保障」にかかわる事項であることが明確にされている点が異な
る。欧州委員会は「データ保護を貿易交渉に持ち込むことには警告する。
なぜなら，データ保護はお役所仕事でも関税でもない。データ保護は基本
的権利であって，そうである以上交渉に応じることができないものであ
8）　European Commission, EU negotiating texts in TTIP, updated on March 21, 
2016, available at http://ec.europa.eu/trade/policy/in-focus/ttip/(last visited 
April 20, 2016).
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る」9）という姿勢を崩していない。そのため，「アメリカ高官は EU にとっ
て受け入れることのできるプライバシーに関する文言を入れることなしに
貿易の目的を実現することはできない」10）とも指摘されている。
　また，欧州データ保護監督官からは，TTIP の情報通信技術の分野では，
既存の「非関税障壁」の撤廃が交渉過程の文言で出てきており，EU デー
タ保護法制がこれに該当し，データ保護法の適用を妨げるような交渉に憂
慮が表明されている11）。
　このようなことから，欧州委員会によれば，サービス条項において「デ
ータ保護」がセンシティブな争点として位置づけられる12）。
3．EU-US プライバシー・シールド
⑴　セーフ・ハーバー決定の無効判決
　アメリカと EU との間のデータ移転の問題については，米欧首脳会談の
場でも取り上げられる政治問題と化していった。EU の厳格なデータ移転
の規制により，アメリカは EU との間で，越境データ移転のための政治協
定を2000年 ₇ 月に締結した。この政治協定は欧州委員会とアメリカ商務省
との間で合意したセーフ・ハーバー決定に基づくものである。アメリカ商
9）　Viviane Reding, Vice-President of the European Commission, Speech: Towards 
a More Dynamic Transatlantic Area of Growth and Investment (Washington DC/
USA), October 29, 2013.
10）　Susan Ariel Aaronson & Rob Maxim, Data Protection and Digital Trade in the 
Wake of the NSA Revelations, 48 intereConomiCS 281, 285 (2013). See also Grego-
ry Shaffer, Globalization and Social Protection: The Impact of EU and Internation-
al Rules in the Ratcheting up of U.S. Data Privacy Standards, 25 yaLe J. int’L L. 1 
(2000).
11）　European Data Protection Supervisor, Trade Agreement and Data Flows, Joint 
hearing on the INTA and LIBE committees, European Parliament, June 16, 2015.
12）　European Commission, Factsheet on Services in TTIP, available at http://trade.
ec.europa.eu/doclib/docs/2015/january/tradoc_152999.2%20Services.pdf (last 
visited April 20, 2016).
貿易協定と越境データ移転規制
195
務省が公表するプライバシー保護の諸原則を履行することを条件に自己認
証された企業のみがこの決定に基づき EU からのデータ移転が可能とな
る。
　しかし，セーフ・ハーバー決定は当初から EU 側から疑義が表明されて
おり，2000年 ₇ 月には欧州議会はアメリカ側の関係機関からセーフ・ハー
バー決定に基づく法執行が担保されない限りデータの自由な移転は認めら
れない旨の決議を採択していた13）。繰り返し，セーフ・ハーバー決定は批
判にさらされ，欧州委員会の調査では，①セーフハーバー・プライバシー
原則を遵守していることあるいはこの原則に基づくプライバシー・ポリシ
ーが公表されていないこと，②仮にプライバシー・ポリシーが公表されて
いても，運用面においてセーフ・ハーバー原則を反映していないこと，③
プライバシー原則がどのように適用されているかの透明性がないこと，④
プライバシー原則違反の制裁を含む法執行による担保の例がみられないこ
となど，セーフ・ハーバーの「欠陥」が指摘されている14）。EU 市民に対
し仲裁手続を形式的には提供しているが，申立の時点で200～250ドルの費
用を要し，さらに手続を進めると追加費用が必要となり，効果的な救済措
置が整備されているとはいえなかった。
　また，セーフ・ハーバーの監視を行ってきた連邦取引委員会には ₄ 件の
13）　European Parliament, Resolution on the Draft Commission Decision on the ade-
quacy of the protection provided by the Safe Harbour Privacy Principles and related 
Frequently Asked Questions issued by the US Department of Commerce, July 5, 
2000.
14）　See European Commission, The application of Commission Decision 520/2000/
EC of 26 July 2000 pursuant to Directive 95/46 of the European Parliament and of 
the Council on the adequate protection of personal data provided by the Safe Har-
bour Privacy Principles and related Frequently Asked Questions issued by the US 
Department of Commerce, 13 February 2002 ; European Commission, Commission 
Staff Working Document: The implementation of Commission Decision 520/2000/
EC on the adequate protection of personal data provided by the Safe Harbour priva-
cy Principles and related Frequently Asked Questions issued by the US Department 
of Commerce, 20 October 2004.
比較法雑誌第50巻第 ₃ 号（2016）
196
苦情申立が寄せられてきたにとどまっており，連邦取引委員会側も2014年
の調査で虚偽のセーフ・ハーバー認証を用いてデータ移転を行っていた12
社を公表した15）。セーフ・ハーバー協定については，EU 側からの懸念が
繰り返し表明されてきたが，米欧首脳レベルの政治交渉などを通じて，米
欧首脳共同宣言においてセーフ・ハーバーの維持と強化が確認されてき
た16）。
　そのような中，2013年 ₆ 月にスノーデン事件が明らかになり，欧州委員
会はセーフ・ハーバー決定の見直しを表明した17）。見直し作業が行われる
中，アイルランドにおいて係争中であったフェイスブック社のセーフ・ハ
ーバー決定に基づくデータ移転について，EU 司法裁判所において審理さ
れることとなった。2015年10月 ₆ 日，EU 司法裁判所は「セーフ・ハーバ
ー決定は無効である」18）という判決を下した。
　EU 司法裁判所によれば，まず「十分性（adequacy）」とは，個人デー
タの保護の水準が「同一（identical）」であることを要するわけではない
が，「EU 基本権憲章に照らして解釈された EU データ保護指令によって
EU 域内で保障される基本的権利と自由と本質的に同等」であることを意
味する19）。セーフ・ハーバー決定は，国の安全，公の利益または法執行に
ついては，セーフ・ハーバーのプライバシー原則より優先される仕組みと
なっており，EU 市民の移転されたデータの主体である個人の基本的権利
15）　Federal Trade Commission, Press Release: FTC Approves Final Orders Settling 
Charges of U.S.-EU Safe Harbor Violations Against 14 Companies, June 25, 2014.
16）　See EU-US Summit: Joint Statement, March 26, 2014, available at https://www.
whitehouse.gov/the-press-office/2014/03/26/eu-us-summit-joint-statement (last 
visited April 20, 2016).
17）　European Commission, Communication on the Functioning of the Safe Habour 
from the Perspective of EU Citizens and Companies Established in the EU, Novem-
ber 27, 2013.
18）　CJEU, Case C-362/14, Maximillian Schrems v Data Protection Commissioner, 
October 6, 2015.
19）　Id. at para 73.
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への干渉について効果的な法的保護が存在しない。個人データの乱用やデ
ータへの不正なアクセスや利用といった基本権憲章で保障される個人デー
タの保護の権利への干渉に対する法的救済が提供されていない。そのた
め，セーフ・ハーバー決定は EU の法秩序で保障される基本的自由の保護
の水準と「本質的に同等である」とはいえない。
　2000年のセーフ・ハーバーの合意に向けたアメリカと EU の間における
政治交渉の過程において EU 側が「無愛想な認定を行えば，深刻な政治問
題をもたらし，貿易戦争を引き起こすことになろう」20）という指摘が2015
年10月には現実のものとなった。EU 司法裁判所によるセーフ・ハーバー
無効判決は単にアメリカのみならず，日本を含む第三国のデータ保護制度
に「狭い隙間」21）を認めたにすぎず，「本質的に同等」という高いハードル
を EU 域外に発信することとなった。
⑵　プライバシー・シールド
　セーフ・ハーバー決定が EU 司法裁判所により無効とされたことで，約
4000社のアメリカ企業はセーフ・ハーバー決定を用いて個人データを EU
からアメリカに移転することができなくなった。2015年10月16日，加盟国
のデータ保護監督機関等から構成される EU 第29条データ保護作業部会は，
2016年 ₁ 月末までにもしも適切な解決策が見出せなければ，アメリカ企業
に対してデータ移転への法執行を行うことを表明した22）。また，2015年10
月には「プライバシー・ブリッジ」報告書が公表され，米欧間における法
20）　peter p. Swire & robert e. Litan, none of your buSineSS: worLd data 
fLowS, eLeCtroniC CommerCe, and the european privaCy direCtive 44 (1998).
21）　Christopher Kuner, Reality and Illusion in EU Data Transfer Regulation Post 
Schrems, University of Cambridge Legal Studies Research Paper Series, Paper 
No. 14/2016, March 2016 at 36.
22）　Article 29 Working Party, Statement on the implementation of the judgement of 
the Court of Justice of the European Union of 6 October 2015 in the Maximilian 
Schrems v Data Protection Commissioner case (C-362-14), October 16, 2015.
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制度の違いの架橋に向けた提言が示された23）。2015年11月 ₆ 日，欧州委員
会は，セーフ・ハーバー決定無効判決に伴い，欧州委員会が示したモデル
契約か拘束的企業準則などの方法によってアメリカ企業はデータ移転をす
るべきことを強調するとともに，2016年 ₁ 月末を期限としたアメリカ商務
省とのデータ移転枠組みに関する交渉に入ったことを公表した24）。
　そして，米欧間の約 ₄ か月間の交渉の末，2016年 ₂ 月 ₂ 日，欧州委員会
とアメリカ商務省は「プライバシー・シールド」という新たなデータ移転
の枠組みの合意に至ったことを公表した25）。その内容は ₂ 月29日に公表さ
れた26）。
23）　37th International Conference of Data Protection and Privacy Commissioners, 
Privacy Bridges: EU and US Privacy Experts in Search of Transatlantic Privacy So-
lutions, October 2015. 同報告書に基づくコミッショナー国際会議のパネルでは
アジアから当方がセッションに加わらせていただいた。
24）　European Commission, Communication on the Transfer of Personal Data from 
the EU to the United States of America under Directive 95/46/EC following the 
Judgement by the Court of Justice in Case C-362/14 (Schrems), November 6, 2015.
すでに十分性が認められている国に対する運用状況の定期的な審査を行うこと
も示されている。
25）　European Commission, EU Commission and United States Agree on New 
Framework for Transatlantic Data Flows: EU-US Privacy Shield, February 2, 2016, 
available at http://europa.eu/rapid/press-release_IP-16-216_en.htm (last visited 
April 20, 2016); Department of Commerce, EU-U.S. Privacy Shield, February 2, 
2016, available at https://www.commerce.gov/news/fact-sheets/2016/02/eu-us-
privacy-shield (last visited April 20, 2016). 筆者は，2016年 ₁ 月26日欧州議会に
おいて米欧間の交渉動向のヒアリングを行っているが，この時点では ₂ 月 ₂ 日
までに交渉妥結に至るのは難しいという見解が大勢を占めていた。交渉は2016
年 ₁ 月末という期限直前の妥結であったと報道されている。See The phone call 
that saved safe harbor, Politico, February 5, 2016, available at http://www.politico.
eu/article/the-phone-call-that-saved-safe-harbor-john-kerry-frans-timmermans/ 
(last visited April 20, 2016).
26）　European Commission, Commission Implementing Decision of XXX pursuant to 
Directive 95/46/EC of the European Parliament and of the Council on the Adequa-
cy of the Protection Provided by the EU-U.S. Privacy Shield, February 29, 2016.
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　EU─US プライバシー・シールドは，合衆国商務省が公表した本決定附
属文書Ⅱに含まれるアメリカ企業のプライバシー諸原則の履行による自己
認証の制度に基づいている。プライバシー原則の執行については，連邦取
引委員会及び運輸省が附属文書ⅣおよびⅤに含まれると説明されている。
まず，プライバシー原則については，①通知，②選択，③安全管理，④デ
ータの正確性および目的制限，⑤データへのアクセス権，⑥データ移転の
説明責任，⑦依頼，救済，信頼が列挙されている。
　次に，このプライバシー原則を確保するため，アメリカ商務省が認証企
業のリストを公表する透明性が確保されるとされている。履行審査と苦情
処理については，① EU 市民がアメリカ企業への直接問い合わせを可能と
し，企業は45日以内に回答をすること，②独立した紛争解決機関による無
償での調査，③アメリカ商務省による職権調査による認証チェック，④連
邦取引委員会による付託調査と優先的な調査の実施，⑤ EU 加盟国のデー
タ保護監督機関による苦情に対するアドバイス，さらに⑥米欧が指名する
20名の仲裁人からなるプライバシーシールドパネルによる調査が整備され
ている。
　アメリカの公的機関による個人データへのアクセスおよび利用の監視活
動については，合衆国憲法と大統領政策指令28号に従い，国務省内に設置
される独立したオンブズパーソンの設置と監督と苦情処理への対応にあた
ることとなった27）。
　これらの要件を満たした場合，EU データ保護指令25条 ₂ 項に基づく十
分な水準を満たしていると認定されることとなる。もっとも，各加盟国の
データ保護監督機関は独立して十分性の適合性審査を行うことができ，違
反が発覚した場合欧州委員会への情報提供をするものとされている。ま
27）　アメリカ側からはテロ対策を目的とした監視活動については，2013年以降改
善がなされてきており，EU 法秩序から見て本質的に同等の水準を確保してい
る，という指摘もある。See Peter Swire, US Surveillance Law, Safe Harbor, and 
Reforms Since 2013, Georgia Tech Scheller College of Business Research Paper 
No. #36, December 2015.
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た，十分性を担保しているかを確認するため，欧米間で年次共同審査の実
施と議会と理事会への報告書提出が規定された。そして，①アメリカの機
関が本文書を履行しないとき，②効果的な救済が行われないとき，③オン
ブズパーソンが迅速かつ適切な応答をしないとき，十分性認定が停止・撤
回されうることが明記された。
　プライバシー・シールドは2016年 ₇ 月12日に欧州委員会の決定により十
分性認定が行われた28）。
⑶　アメリカの対応
　プライバシー・シールドの合意文書には， ₇ つの附属文書があり，アメ
リカ側からは商務長官，国務長官，連邦取引委員会委員長，運輸長官，国
家情報第二法律顧問，司法省副次官補がそれぞれプライバシー・シールド
の合意事項に署名している。
　アメリカ側は，プライバシー・シールドの文書公表までのわずか ₁ か月
間に次の対応を行った。第 ₁ に，2016年 ₂ 月 ₉ 日，オバマ政権は，ホワイ
トハウス内に連邦プライバシー・カウンシルの設置の大統領令を発令し
た29）。プライバシー・カウンシルは，連邦レベルにおけるプライバシー政
策に関する勧告，調整・意見交換，プライバシー問題に対処するための雇
用・研修の評価，プライバシーに関連する運用を主な任務としている。プ
ライバシー・シールドは複数の連邦機関の関与が必要となることから，行
政管理予算局において連邦のプライバシー政策の一元化が狙いとされてい
る。
28）　European Commission, Commission implementing decision of 12 July 2016 pur-
suant to Directive 95/46/EC of the European Parliament and of the Council on the 
adequacy of the protection provided by the EU-U.S. Privacy Shield, July 12, 2016. プ
ライバシー・シールドの紹介については，藤原静雄「個人情報保護法制の国際
的動向」法律のひろば69巻 ₅ 号（2016）4頁，宮下紘「EU-US プライバシーシ
ールド」慶應法学36号（2016）145頁参照。
29）　Executive Order: Establishment of the Federal Privacy Council, February 9, 2016.
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　第 ₂ に，外国人を対象とした監視活動への不当な個人情報の取扱いに対
する救済手続を定めた2015年司法救済法（Judicial Redress Act of 2015）を
成立させた。この立法により，1974年連邦プライバシー法を根拠に外国市
民がアメリカの政府機関による違法な記録開示へのアクセス・修正・救済
を求めるため民事訴訟を提起することが可能となる。もともと司法救済法
は，セーフ・ハーバーの見直しあるいは貿易交渉のためのものではなく，
米欧間の旅客機の乗客予約記録やテロ対策の犯罪捜査協力のための個人デ
ータ移転に関する包括協定を目的としてアメリカにおいて約 ₁ 年前から審
議されてきたものである30）。しかし，セーフ・ハーバー無効判決に伴いア
メリカの連邦議会でも貿易面における影響を懸念する意見が出され，法案
が成立に至り，オバマ大統領はプライバシー・シールドの文書公表の ₅ 日
前の2016年 ₂ 月24日に司法救済法に署名を行った31）。
　第 ₃ に，アメリカ国務省は，「プライバシー・シールド・オンブズパー
ソン」32）を新たに設置し，EU の個人から提出された苦情申立の受領を確
30）　刑事司法分野における個人データに関する包括協定は，2016年 ₆ 月 ₂ 日に発
効した。See Council of European Union, Enhanced data protection rights for EU 
citizens in law enforcement cooperation: EU and US sign “Umbrella agreement”, 
June 2, 2016. Available at http://ec.europa.eu/justice/data-protection/files/dp-
umbrella-agreement_en.pdf (last visited July 31, 2016). また，EU では刑事司法
分野におけるデータ保護指令が2016年 ₅ 月に制定された。See Directive (EU) 
2016/680 of the European Parliament and of the Council of 27 April 2016 on the 
protection of natural persons with regard to the processing of personal data by 
competent authorities for the purposes of the prevention, investigation, detection 
or prosecution of criminal offences or the execution of criminal penalties, and on 
the free movement of such data, and repealing Council Framework Decision 
2008/977/JHA.
31）　オバマ大統領は司法救済法署名式においても EU との間のプライバシー・シ
ールドの合意に言及している。Barak Obama, Remarks by the President at the 
Signing of the Judicial Redress Act Bill, February 24, 2016, available at https://
www.whitehouse.gov/the-press-office/2016/02/24/remarks-president-signing-
judicial-redress-act-bill (last visited April 20, 2016).
32）　European Commission, supra note 26, at ANNEX III, Letter from The Secretary 
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認し，その審査状況の追跡などを行う。必要に応じ，国家情報長官室や司
法省等の機関との連携を図ることも期待されている。プライバシー・シー
ルドにおける救済措置を担保するために，連邦取引委員会や運輸省のほ
か，新たな国務省オンブズパーソンが EU との間のデータ移転に責任を有
することとなった。
　なお，アメリカでは，スノーデン事件以降，監視活動の改革が進んでお
り， 国内のメタデータの監視活動を認めた愛国者法215条プログラムは
2015年 ₆ 月 ₂ 日のアメリカ自由法により暫定期間を経て廃止された33）。ま
た，外国人を対象とした外国諜報活動監視法702条による監視プログラム
についても裁判所や国家情報長官のチェック機能を強化する改革が進んで
いる。これらの改革がプライバシー・シールドの合意にも反映されている
ものと理解される34）。
　このようにプライバシー・シールド合意の裏側には，米欧担当者の単な
る交渉のみならず，着実な法制度改革が存在していた。
⑷　十分性審査
　十分性認定の手続は，欧州委員会の提案を受け，加盟国のデータ保護監
督機関から構成される第29条作業部会，そして加盟国政府等から構成され
る第31条委員会，欧州議会によるそれぞれの審査を経て，欧州委員会の委
員合議により決定となる。
　しかし，この審査手続の最初の関門である第29条作業部会の審査におい
て，プライバシー・シールドの十分性認定には疑義が提起された。2016年
₄ 月13日，第29条作業部会は，プライバシー・シールドの文書が曖昧であ
of State to Commissioner Jourová, February 29, 2016 at 2.
33）　USA Freedom Act. Publ. L. 114─23, 129, Stat. 268, 114th Congr., 1st Sess. (June 
2, 2015).
34）　See David Bender, Having Mishandled Safe Harbor, Will the CJEU Do Better 
with Privacy Shield? A US Perspective, 6 int’L data privaCy L. 117 (2016).
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り「強い懸念」を抱いていることを表明する35）。
　具体的には，第 ₁ に，商業分野におけるデータ保護については，EU に
おけるデータ保護基本原則としての利用目的の制限やデータ保全の限界な
どの原則が明示されていない。さらに，救済メカニズムについても EU 個
人にとっては複雑であり，効果的でない。第 ₂ に，公的機関による監視活
動については，大量かつ無差別的な個人データの収集に関する国家情報長
官室からの十分な説明がないこと，また新たに設置されるオンブズパーソ
ンの独立性に疑いがあることが指摘されている。さらに，アメリカの法制
度の下の原告適格という訴訟要件をクリアしない限り，EU 市民が直接司
法救済を求めることができず，効果的な救済措置への疑問が示されてい
る。
　第29条作業部会の意見では，単にプライバシー・シールドの文書におけ
る問題点のみならず，アメリカとヨーロッパのプライバシーに関する法制
度，判例，監視活動における差異も指摘されており，プライバシーに関す
る基本的な理念ないし哲学における違いが改めて浮き彫りになった36）。こ
の29条作業部会の意見に拘束力はないものの，EU 加盟国の執行当局であ
るデータ保護監督機関の集合体としての意見であるため，プライバシー・
シールドが十分性認定を受けた後も意見に基づく問題が生じる可能性があ
る。
　欧州議会でも2016年 ₃ 月17日にプライバシー・シールドに関する審議が
行われているが，その場においても依然として EU 市民を対象とした監視
活動が継続されていることからプライバシー・シールドでは不十分である
といった指摘がなされた37）。
35）　Article 29 Working Party, Opinion on the EU-US Privacy Shield Draft Adequacy 
Decision, April 13, 2016.
36）　この点については，宮下紘『プライバシー権の復権─自由と尊厳の衝突』
（中央大学出版部・2015）77頁以下，参照。
37）　European Parliament, The New EU-US Privacy Shield for Commercial Transfers 
of EU Personal Data to the US, March 17, 2016.
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　また，プライバシー・シールドは，外国人を対象とするアメリカの監視
活動プログラムには大きな改善がみられないため「漏れやすい」シールド
であって，「プライバシー・シールドは不十分である」38）とアメリカ側から
も指摘される。実際に，プライバシー・シールド十分性案の附属文書 ₄ に
は，外国諜報活動監視法702条と大統領政策指令28に基づき監視目的の個
人データの収集が外国人を対象としてテロ対策等 ₆ つの目的のために実施
されることが依然として明記されている39）。アメリカ国内では，2012年に
オバマ政権が公表した「消費者プライバシー権利章典」法案の成立が今後
の EU との自由なデータ移転の条件となるという認識も示されている40）。
今後，プライバシー・シールドが十分性認定に基づく運用について EU 司
法裁判所の審査に耐えうるものであるか注視する必要がある。
4．米欧の交渉からの教訓
　「大西洋におけるデータ戦争」41）と呼ばれる米欧の貿易協定の交渉からの
教訓として，①貿易と人権の融合，②商取引と公的部門の個人情報保護，
③国際競争の条件としての個人情報保護を指摘することができる。
⑴　貿易と人権の融合
　第 ₁ に，貿易協定においては個人情報保護に関する人権保障の観点が必
38）　Noah Feldman, Europe’s New Privacy Shield Looks Leaky, Bloomberg View, 
February 2, 2016 available at http://www.bloombergview.com/ar ticles/
2016-02-02/europe-s-new-privacy-shield-looks-leaky (last visited April 20, 2016).
39）　European Commission, supra note 26, at ANNEX VI Letter from Ofﬁce of the Di-
rector of National Intelligence Ofﬁce of General Counsel to US Department of Com-
merce and International Trade Administration at 4.
40）　Federal Efforts in Data Privacy Move Slowly, n.y. timeS, February 29, 2016 at 
B1 (Comment by Daniel J. Weitzner).
41）　Henry Farrell & Abraham Newman, The Transatlantic Data War, foreign af-
fairS, February 2016 Issue.
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要となる。たとえば，日 EU の EPA 協定交渉について，2016年 ₂ ～ ₃ 月
の第15回会合の終了後，欧州委員会は日本側の提案を公開し，異例の形で
日本国政府の対応への批判を公表している42）。日本側の提案は次のような
ものである。「EU 及び日本は，両当事者の関係する制度の両立及び相互
運用性に向けた両当事者の監督機関の間の適切な対話及びコミュニケーシ
ョンを通じていかなる関連する問題についても解決するよう努力する」。
これに対し，「EU は日本側の提案に対し事前に憂慮を表明し，データ保
護の水準や本質が FTA を通じて交渉されるべきではないことを喚起して
きた。EU は問題や相互運用性といった文言については非常に憂慮してい
る」と日本側の対応を牽制している。
　米欧間における交渉と同様に，EU は個人データ保護については交渉に
応じないという姿勢を貫いていることがうかがえる。日本が EU のマーケ
ットを捨てるという非現実な選択を取らない限り，EU が要求する個人情
報保護の水準を人権保障の観点から高めていくことは避けて通ることがで
きない選択であることを示唆している43）。アメリカは EU との TTIP の交
渉において，アメリカ商工会議所等によるビジネスサイドからのロビー活
動のみならず，オバマ大統領は前連邦通信委員会委員長の人権分野・安全
保障分野に強い大使を任命している点にも注目するべきである44）。このよ
42）　European Commission, Report of the 15th EU-Japan FTA/EPA Negotiating 
Round Brussels, February 29─ March 4, 2016.
43）　EU は EPA と並行して交渉中の戦略的連携協定に人権条項を設け，一方に
違反があった場合には他方が EPA を停止できるように求めているという指摘
もある。庄司克宏「経済教室メガ FTA・EPA の課題上：EU とルール『相互承
認』を」日本経済新聞2014年 ₉ 月 ₈ 日17面，参照。また，庄司克宏「日 EU 経
済連携協定における相互承認原則の比較法的考察」法学紀要53号（2012）189
頁，参照。
44）　前連邦通信委員会委員長 William E. Kennard 大使は2009年から2013年まで任
期を務めた。その後は National Security Council での職務経験がある国土の安
全保障分野に強い Anthony Luzzatto Gardner 大使が2014年 ₃ 月から赴任してい
る。
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うに，米欧の交渉の教訓として，貿易協定における人権保障の重要性を改
めて指摘することができる45）。
⑵　商取引と公的部門の個人情報保護
　第 ₂ に，米欧の交渉から言えることとして，本来商業データを対象とし
ていた貿易協定において，国土の安全などの分野への手当てが必要となっ
た。「プライバシー・シールドが商業分野のみならず，米欧関係において
初めてとなる国土の安全目的を含む公的機関による個人データアクセスの
分野におけるコミットメントである」46）と説明される。EU データ保護規
則において，十分性の認定要件に国の安全や犯罪捜査の分野における個人
情報保護の手当てが必要であることが明記されたのはこの証左でもある。
　このようにプライバシー保護の民間部門と公的部門の融合化の傾向がみ
られる中，民間部門のみ十分性が認定されているカナダにおいては，EU
対応が迫られている。カナダはアメリカの監視活動に関与した Five Eyes
の ₁ つである。そのため，欧州議会は越境データ移転に関する信頼を損ね
た国として名指しをしてカナダの十分性認定を停止し，カナダ民間部門の
法制度の再調査の必要性の決議が採択された47）。また，公的部門における
EU からカナダへ飛び立つ旅客機乗客予約記録のデータ移転についても特
別協定が提携されているが，EU 司法裁判所において基本権憲章と EU デ
ータ保護指令との適合性が審理されている48）。このように，民間部門のみ
45）　David Cole & Federico Fabbrini, Bridging the Transatlantic Divide? The United 
States, the European Union, and the Protection of Privacy across Borders, 14 intʼL 
ConSt. L. 220, 237 (2015).
46）　European Commission, Communication on Transatlantic Data Flows: Resorting 
Trust through Strong Safeguards, February 29, 2016 at 9.
47）　European Parliament, Resolution on the US NSA surveillance programme, sur-
veillance bodies in various Member States and their impact on EU citizensʼ funda-
mental rights and on transatlantic cooperation in Justice and Home Affairs, March 
12, 2014.
48）　CJEU, Case A-1/15, European Parliament. 2016年 ₄ 月 ₃ 日，カナダの乗客予
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十分性認定を受けることの副作用も明らかになっている。
　確かに，国土の安全とプライバシー保護はいずれも重要な価値であり，
ただちに個々の事案における結論を導き出すのは困難である。少なくとも
EU においては必要性と比例原則に従い個別の利益衡量によって判断が下
されてきている。しかし，個人情報保護の分野で最初から適用除外とさ
れ，比較衡量すらされることを想定していない日本の個人情報保護法制
（個人情報保護法施行令 ₃ 条，行政機関個人情報保護法10条 ₂ 項 ₁ 号・ ₂
号）においては，少なくとも EU の法制度のみならず近時の国際的な動向
と比べ不十分さを否定することはできない。日本では官民がそれぞれ異な
る法律で個人情報を保護する体制となっているが，個人情報保護について
商取引分野と公的部門との有機的な連動を考えていく必要がある。
⑶　国際競争の条件としての個人情報保護
　第 ₃ に，個人情報保護の水準の強化という一見するとビジネスにとって
負担増と思える政策が，越境データ移転における競争力向上につながるこ
とが指摘することができる。APEC では，アジア太平洋の21経済地域にお
いて越境プライバシー・ルールが構築され，説明責任原則を基調とする自
主規制型の個人情報保護が要件として示されてきた49）。日本も2014年 ₄ 月
に越境プライバシー・ルールへ正式に参加が認められ，また2016年 ₁ 月に
は日本情報経済社会推進協会が日本におけるアカウンタビリティ・エイジ
ェントとしての認定を受けている。APEC の電子商取引における越境プラ
イバシー・ルールは ₁ つの選択肢となりうる。
　他方で，たとえば韓国は2011年 ₇ 月に EU との自由貿易協定を締結し，
電子商取引における利用者の信頼確保の観点からデータ保護の国際水準の
維持が明記されている50）。その後，韓国では2015年12月に内務省が EU の
約記録に関する協定が十分性の要件を満たしているか否かについて司法裁判所
で口頭弁論が行われた。
49）　APEC, Cross-Border Privacy Rules.
50）　EU-Korea Free Trade Agreement, Art. 7─48(2). See Il Hwan Kim, Cooperation 
比較法雑誌第50巻第 ₃ 号（2016）
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十分性認定を受けることを表明し，これにより世界で最も厳格な EU の個
人情報保護水準を確保することで，全世界で自由にデータ移転を可能と
し，産業の活性化の促進とアジアにおけるデータの拠点構築を狙いとして
いる51）。韓国をはじめ他のアジア諸国を見ても，APEC における越境デー
タ移転の枠組みへの参画の具体的な動きはなく，むしろより厳格な水準で
ある EU との貿易協定や十分性審査への動きがみられる。
　グラハム・グリーンリーフ教授によれば，世界109か国における個人情
報保護立法の動向調査からすると，アメリカは貿易協定に関する卓越した
交渉力があるものの，近時の動向から越境データ移転の規制については
「敗戦」52）した，という分析をする。この分析によれば，貿易における越境
データの規制については，アメリカではなく，EU が影響力を有している
と考えられてきた。実際に，EU のデータ保護水準は単に対 EU との関係
においてのみならず，アジア，さらにはアフリカや南米における貿易関係
においても無視しえない影響としての「ブリュッセル効果」53）が見られる。
すなわち，個人情報保護の世界的潮流として，電子商取引などの個人情報
を用いたグローバルなサービスにおいては，個人情報保護の水準を高め，
利用者の信頼を得ることで初めて国際競争力で優位に立つことができる，
と言うことができる。
in the Field of Personal Data Protection: One World, One Standard?, in the euro-
pean union and South Korea: the LegaL frameworK for Strengthening 
trade, eConomiC and poLitiCaL reLationS 229 (2013). See also EU-Singapore, 
Free Trade Agreement, Art 8.57.
51）　2016年 ₁ 月28日第 ₉ 回 Computer, Privacy and Data Protection 国際会議（ブ
リュッセル）において筆者は ”Data Transfer between EU and Asia” のセッショ
ンで議長を務めたが，パネリストの Hee-Eun Kim 氏（サムスン電子ヨーロッ
パ）からこのような指摘がなされている。
52）　Graham Greenleaf, The TPP & Other Free Trade Agreements: Faustian Bargains 
for Privacy?, UNSW Law Research Paper No. 2016─08, February 14, 2016 at 2.
53）　Anu Bradford, The Brussels Effect, 107 nw. u. L. rev. 1 (2012).
